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Modul GDPR

Obecnym pravnim predpisem ochrany osobnich Gdajd je zdkon ¢ 101/2000 Sb., o ochrané osobnich Udajd a o
zméné nékterych zakonl (U¢inné znéni, obsah), ktery od 25. kvétna 2018 bude nahrazen nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaj (GDPR)
a nasledné ¢eskym adaptacnim zédkonem.

Mimo to je pravo ochrany osobnich dajd regulovano nadzakonnymi pravnimi instrumenty, jako jsou Umluva Rady
Evropy €. 108 ze dne 28. ledna 1981 o ochrané osob se zfetelem na automatizované zpracovani osobnich dat,
dodatkovy protokol Rady Evropy z 8. listopadu 2001 & 181 k Umluvé o ochrané osob se zfetelem na
automatizované zpracovani osobnich dat o organech dozoru a toku dat pres hranice, smlouva o fungovani

Evropské unie (TFEU) ve znéni Lisabonské smlouvy nebo vybrané ¢lanky Listiny zakladnich prav a svobod.

GDPR samotné pouze doplnuje nékteré nové podminky spravy a zpracovani osobnich Gdajd. V rdmci persondlniho

systému je nutné se zamérit na plnénf povinnosti spravc osobnich Udajd (zaméstnavatel) vici subjekttim Udajl
(zaméstnanec).

Zameéstnavatel musi reagovat na tyto prava a povinnosti:

‘o

=  Minimalizace Udajl
* Informacnf povinnost

*  Pravo na pristup

*  Pravo na opravu

*  Prdvo na prenositelnost Gdajl

*  Pravo byt zapomenut

»=  Odpovédnost spravce a zpracovatele
= Odpovédnost uzivatell

.

Aplikace KS mzdy PROFi obsahuje nastroje a moZnosti Feseni viech povinnosti vyplyvajicich z téchto prav a
povinnosti. Regenf jsou riizna pro aplikaci KS mzdy PROFi s modulem GDPR a bez tohoto modulu. Obé feseni viak
majf spolecny prvek, kterym je spinéni podminky minimalizace Udajd na nezbytné minimum.

Princip minimalizace dat je v aplikaci KS mzdy PROFi / KS mzdy / KS personalistika trvale podchycen a neni proto
mozné v konkrétnich evidencich evidovat zbytné Udaje. Kazda evidence v aplikaci KS mzdy PROFi obsahuje pouze
Udaje definované konkrétnim Ucelem. Soucasné je mozné na jednotlivé evidence pfidélit pfistupova prava pro
jednotlivé uzivatele. Kazda organizace tak mdze na Urovni sprévce systému nastavit, podle svych potreb, vyuzivani
pouze vybranych evidenci, ke kterym je schopna definovat konkrétnf Gcel.

Princip minimalizace mohou narusit samotnf uZivatelé ve dvou specifickych evidencich. Jde o evidenci Poznamek
(Menu: Evidence/Evidence zaméstnanci/Pozndmky a Menu: Evidence/Pracovni poméry/Pozndmky) a evidenci Pfijatych
dokumentl (Menu: PIS/Dokumenty/Dokumenty prijaté).

V aplikaci KS mzdy PROFi bez modulu GDPR je nutné na tuto skutecnost upozornit zaméstnance v interni smérnici
zaméstnavatele jakoZto spravce osobnich Gdajl. V aplikaci KS mzdy PROFi s modulem GDPR jsou pfipravena pro
uzivatele viditelnd upozornénf tak, aby mél tuto skutecnost na paméti pfi kazdém vyuziti uvedenych agend.

Dale se jiz postupy plnéni povinnosti lisf dle toho, zda je modul GDPR wyuzit ¢i nikoliv. Sou¢asné vsak mohou byt
v obou pfipadech shodné postupy, pokud je mozZné v daném feSeni vyuZit.
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Redeni prav o povinnosti v aplikaci KS mzdy PROFi bez modulu GDPR

Aplikace KS mzdy PROFi (pffpadné v kombinaci s aplikaci KS portal) umozniuje i bez modulu GDPR plnénf povinnosti
spravce i zpracovatele osobnich Gdajd tak jak je vyZaduje GDPR.

Kategorizace osobnich udajl

Prvnim krokem pro nastavenf proces( odpovidajicich GDPR je stanoveni Gc¢elu zpracovanf jednotlivych kategorif
osobnich Gdajd a doby jejich evidence (doby expirace) po ukonceni pracovné pravniho vztahu. Evidovana data by
méla byt popsana tak, aby bylo mozné s daty nakladat dale dle povinnosti vyplyvajicich z GDPR (mazani, informacni
povinnost, pravo na zmeénu, atd.). Vinterni smérnici zaméstnavatele by mél existovat prehled evidovanych
osobnich Gdajl ¢i jejich skupin s témito popisnymi Udaji:
= Evidované Udaje - jaké Udaje (skupina Udajd) se eviduji;
= Zdrojovy systém - informace v jakém systému (personalni systém, excel, Google docs, apod.) zaméstnavatel
data eviduje
= Ucel zpracovani - za ucel zpracovani se povazuje ddvod, pro ktery se budou osobni Gdaje zpracovavat
(shromazdovat), tj. kvlli cemu ¢i za jakym cilem, se budou osobnf Uidaje evidovat a pracovat s nimi;
= Pravni zéklad - zpracovani osobnich Udajl se vzdy vaze k Ucelu, na zakladé kterého se urci pravni dGvod
zpracovani. Nenf wvylouceno, Ze ,jedny” osobni Udaje (nebo jejich urcity souhrn) bude zaméstnavatel
zpracovévat pro rlzné Ucely, pficem? tyto Ucely mohou v Case vznikat ¢i zanikat, aniz by to predstavovalo
povinnost osobni Udaje likvidovat. Povinnost likvidace osobnich Udajd nastane v pripadé, kdy zaméstnavatel
pozbude posledni pravni dlvod ke zpracovani osobnich Udajd;
= Kategorie prijemcC - zaméstnavatel by mél poskytnout informace o prijemcich osobnich Gdajd;
= Prava subjektd - upfesnéni prav zaméstnancd k dané kategorii osobnich udajd;

= Doba expirace - zpravidla se uvadi doba expirace dat v mésicich od ukonceni pracovné pravniho vztahu;
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Obr.1.: Priklad kategorizace dat v MS Excel

Informacni povinnost

o " .

Povinnosti tykajicl se principu transparentnosti zac¢inaji uz ve fazi shromazdovani Udajl a prolinaji se celym
Zivotnim cyklem jejich zpracovani. Zaméstnavatelé tak maji povinnost informovat zaméstnance o tom, jak s jejich
osobnimi Udaji nakladdaji jesté pred samotnou evidenci osobnich (dajd. Informace zameéstnanci musi byt
poskytovany srozumitelné, v¢as a stru¢né. K vytvoreni srozumitelné a stru¢né informace mize poslouZit napriklad

vySe uvedend Kategorizace osobnich Gdajd v MS Excel nebo v interni smérnici zameéstnavatele.
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Pravo na pfistup

Pristupem k osobnim Udajlim se rozumf oprévnéni zaméstnance (i byvalého zaméstnance ¢i uchazece) na zakladé
jeho aktivni Zadosti ziskat od zaméstnavatele informaci (potvrzeni), zda jsou &i nejsou jeho osobni Udaje
zpracovavany.

Pokud spravce o fyzické osobé zadné Udaje nezpracovava, poskytuje se informace, ze osobni Udaje tazatele nejsou
predmétem zpracovani osobnich Udajd ze strany zaméstnavatele.

Pokud jsou osobni Udaje zpracovavany, ma zaméstnanec pravo tyto osobni Udaje ziskat. Proces dohledani, shrnutf
a predani informaci zaméstnanci, musi byt nastaven tak, aby informace mohla byt poskytnuta neprodleng,
nejpozdeji viak do jednoho meésice. Pfi mnozstvi informaci v personalnim informacnim systému a rozdéleni
pristupovych prav v ramci organizace zaméstnavatele nebude pravdépodobné mozné splnit poZzadavek na
okamzité poskytnutf informaci. Proces by mél resit ovéreni zadatele, dil¢i pozadavky na uzivatele s patficnymi

.,

opravnénimi v systému dodat data, ktera spravuji, shrnuti dodanych dat do jednoho ,bali¢ku” a predanf

zaméstnanci.

Z procesu je patrné, Ze minimalné jedna osoba, bude mft pristup k naprosto vsem Gdajlim
zaméstnance.

"

Soucasné s pozadovanymi informacemi ma zaméstnanec pravo ziskat nasledujici informace:

= UCely zpracovani;

»  kategorie dotcenych osobnich Udajd;

*  pfijemcinebo kategorie pfijemc, kterym osobnf Gdaje byly nebo budou zpfistupnény;

» pldnovana doba, po kterou budou osobni Udaje ulozeny;

= existence prava pozadovat od spravce opravu nebo vymaz osobnich Gdajd, pravo vznést ndmitkuy;
»  pravo podat stiznost u dozorového Uradu;

= veskeré dostupné informace o zdroji osobnich dajt, pokud nejsou ziskany od subjektu Gdajd;

= skutecnost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani (pokud tomu tak je);

.

Tyto doplAujici informace by mély vychazet z internf smérnice zaméstnavatele, kterou je mozZné vytvorit také na
zakladé vyse uvedené Kategorizace osobnich Gdaj.

Osobni Udaje se pravdépodobné budou nachazet i mimo persondlni systém, v excelech,
dokumentech, ve skenovanych certifikatech, emailech, apod.

Z GDPR vychazi doporuceni, aby ve vhodnych pfipadech byly informace zpfistupnény nebo poskytnuty
zaméstnanci v elektronické formé. Toho Ize vyuZit i pfi zajistovani prava na pfistup k informacim pomocf aplikace
KS portal. V aplikaci KS portal ma zaméstnanec dostupnou naprostou vétsinu osobnich Gdajd, které jsou k nému
evidovany. Je potfeba zajistit nastavenim pfistupovych prav, aby zaméstnanec mohl nahlizet do v3ech agend a

evidenci, kde se vyskytuji jeho osobnf Udaje.
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Pravo na prenositelnost udajl

Podstatou préva zameéstnance na prenositelnost (idajl je moznost za urcitych podminek ziskat osobnf Gidaje, které
se ho tykajl a jeZ spravci poskytl, ve strukturovaném, bézné pouzivaném a strojové Citelném formatu, a pravo
predat tyto Udaje jinému zaméstnavateli (obecné spravci), aniz by tomu plvodni zaméstnavatel branil. Zaroven
ma zameéstnanec, pokud pozada, i pravo na to, aby zaméstnavatel predal jeho osobni Udaje ve strukturovaném,
bézné pouzivaném a strojové Citelném formatu jinému zaméstnavateli (obecné spravci), je-li to technicky

proveditelné.

Zaméstnanci je mozné pfipravit data v xls, txt, csv, xml nebo v dalSich formatech prostym exportem dat ze sestav
v jednotlivych agendach a evidencich, ve kterych se osobni Udaje zaméstnance nachazeji.

Proces dohledani, shrnutf a pfedaniinformaci zaméstnanci, musi byt i v tomto pripadé nastaven tak, aby informace
mohla byt poskytnuta neprodlené, nejpozdéji vSak do jednoho meésice. | zde plati, Ze pfi mnozstvi informaci
v personalnim informacnim systému a rozdéleni pfistupovych prav v ramci organizace zaméstnavatele nebude
pravdépodobné mozné spinit pozadavek na okamzité poskytnuti informaci. Proces by mél opét resit ovéreni
zadatele, dil¢i pozadavky na uzivatele s patficnymi opravnénimi v systému dodat data, kterd spravuji, shrnuti
dodanych dat do jednoho ,balitku” a pfedani zaméstnanci.

Z procesu je patrné, Ze minimalné jedna osoba, bude mft pristup k naprosto vsem Gdajlim
zaméstnance.

Osobni Udaje se pravdépodobné budou nachazet i mimo personalni systém, v excelech,
dokumentech, ve skenovanych certifikatech, emailech, apod.

Pravo na opravu

Pravo na opravu davé zaméstnanci moznost, pfi podezfeni na nespravnost evidovanych Gdajd, a to subjektivni
nebo objektivni povahy, pozéddat zaméstnavatele o ndpravu. S prihlédnutim k Gcelm zpracovani ma zameéstnanec
préavo na doplnéni nelplnych osobnich Gdajd;, a to i poskytnutim dodate¢ného prohlaseni. Zaméstnanec tak
zpravidla ucini osobné na personalnim oddéleni. Po ovérenf jeho totoznosti mdze pak uzivatel s patfi¢nymi pravy
provést opravu v personalnfm a mzdovém informacnim systému.

Z GDPR wyplyva, Ze zaméstnavatel by mél zajistit podminky pro to, aby Zadosti na opravu mohly byt podavany
online, zejména v pripadé zpracovani osobnich Udajl elektronickymi prostfedky. K tomuto Ucelu Ize wyuZit
schvalovaci workflow v aplikaci KS portal nebo funkcionalitu Zpravy v aplikaci KS portal

V ramci schvalovacich workflow (Menu: Zaméstnanec/PoZadavky) 1ze nastavit schvalovaci workflow Zména osobnich
Udajd. Zde mé zameéstnanec moznost pozadat o zménu evidovanych dat. Pro prehlednost je poZzadavek na zménu
osobnich dat rozdélen na ¢asti:

=  Osobni Udaje

»  Rodinnf pfislusnici
= Vzdélanf

»  Jazykové znalosti

»  Prlbéh zaméstnani
= Zména disla Uctu

Zaméstnanec ke svému pozadavku mUze prilozit také dokument dokladajici upresnéné skutecnosti.
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Obr.2.: Workflow zména osobnich tdaji v aplikaci KS portdl

Funkcionalita Zpravy (Menu: Zaméstnanec/Pozadavky) umoziuje zasilat internf zpravy v prostfedi KS portalu nebo
emailové zpravy vsem uzivateldm KS portalu. Ti je mohou sméfovat i na personalisty nebo mzdové Gcetni. Ke
zprave je mozné pripojit také prilohy a doloZit tak opravnénost pozadavku na zménu osobnich Gdajd.
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Obr.3.: Zpravy v aplikaci KS portdl

V pripadé wyuziti nékteré z uvedenych funkcionalit v aplikaci KS portal pak odpada i nutnost ovéreni zadatele o

zménu, protoze ten je jiz ovéren prostrednictvim prihlasenim do KS portalu.
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Pravo byt zapomenut

Pravo byt zapomenut spociva v provedeni pfimérenych krokd, véetné technickych opatfent, k vymazani veskerych
odkaz( na osobni Gidaje Zadatele a jejich kopie. Osobni Gidaje by mély byt uchovévany pouze do okamziku, nez
pomine Ucel, za kterym byly tyto osobni Gdaje shroméazdény. Jakmile Gcel zpracovani téchto Udajd pomine, mély
by byt zlikvidovany.

U osobnich Udajd a dokumentl stanovuji zvlastni pravni predpisy jejich minimalni dobu uchovéni. Jedna se
zejména o stejnopisy evidencnich listl (3 roky), Gcetni podklady (5 let), zdznamy o pojistném na socidlni
zabezpecleni a prispévku na statni politiku zaméstnanosti (6 let) a mzdové listy nebo Ucetni zaznamy o Udajich
potfebnych pro Gcely dlichodového pojisténf (30 let) - za zaznamy o téchto skutecnostech se vzdy povazuji
doklady o druhu, vzniku a skon€eni pracovnépravniho vztahu, zdznamy o pracovnich Urazech a o nemocech z
povolani a zaznamy o evidenci pracovni doby v€etné doby pracovniho volna bez nahrady prijmu. Uvedeny vycet

neni kompletni, dalsi zvlastni a provadéci predpisy mohou stanovit specialnf Ihdty i pro nékteré dalsi osobni tdaje.
V pripadé ukonceni pracovniho poméru je potieba provést vymazani osobnich Udajd v evidencich a agendéach, ve
kterych jiz nenf potreba data evidovat, protoze pominul pravni dGvod k jejich zpracovani. Uzivatelé s patfi¢nymi
opravnénimi tak musi projit vdechny agendy, které obsahuji zbytna data a ty ru¢né promazat.

Pro hromadné mazani je mozné wvyuzit jednordzovou funkci ¢.53. vaplikaci KS mzdy PROFi (Menu:
Systém/Jednordzové funkce), kterd smaze veskerd data u zaméstnanct podle nastavené doby pro smazani dat.

KS-program, spol. s r.o. v 6, 7071C
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Persondini a mzdové informatn syst
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AuBini obobi: 32018 | Catabaze: prezentace

Obr.4.: Jednordzova funkce pro hromadné promazani dat

Aplikace KS mzdy PROFi nabizi pfi kazdé prosincové uzavérce moznost smazat hromadné data
star$f neZ nastavené obdobf. UZivatel mlze nastavit napriklad dobu dvou let. Tim bude
zajisténo, ze v produkenf databazi pravdépodobné nebudou data, ktera zde nemaiji byt.
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Odpovédnost spravce

Zcela zdsadnije dodrzovani zasad zpracovani, jejichz dodrzovani zaroven musi byt spravce schopen dolozit. V prvé
fadé je nutné osobni Udaje dostatecné zabezpecit, zajistit jejich integritu a pfipadné doloZit, Ze zpracovani je
provadéno v souladu s GDPR.

Pro zajisténi pristupu uzivatell pouze na vymezené informace v aplikaci KS mzdy PROFi a KS portél je nutné

nastaveni pristupovych prév. Pristupova préva do aplikace KS mzdy PROFi umoZnuji nastaveni pristupl na
jednotlivé ¢asti aplikace (moduly, evidence, agendy, sestavy) v kombinaci s Fadkovymi pravy na IC, stfediska, nebo

zaméstnance.

vidence  Mzdy PIS Ldee Sestavy Pomicky Nasteveni Systém Okno Napovéda

B X o & ® m (-] (C] Y
Tsk  Hepdesk  IEMJ  Népovids Konec 3

Hstupové "
# [ Podnik Vibracoustc CZ, s.1.0.
® O Podnikc |

= (@ Podnik v, Cstecng pifstup
= 4 Kmenové stiedisko 90001 Pristup na celé stfedisko
& 90005 8aros Jii 0d 122013 Pistup na osobni Eislo
B 90008 Kiemend Jeronym od 162013 PFistup na osobni &islo
= [ Kmenové stiedisko 90002 Plistup na celé sifedisko
= 4] Kmenové stiedisko 80003 Pristup na ce¥ stfedisko
= [®] Kmenové stiedisko 90004 Castacrg piictup
E4 90003 Kukmék Jan 0d 132013 Pristup na osobni &ilo

[] 30004 Klouzek Jeronym o0d 122013
24122016

@ [ Podnik x

ve staw

Q [ zaméstn:
e deiel.. ot

Radek: - /- | Audinl oboti 4/ 2018 | Databaze: peezentace

Pristupova prava do aplikace KS portdl umoznuji nastaveni pfistupd na jednotlivé ¢asti aplikace (¢asti menu) v
kombinaci s fadkovwymi prévy (IC, stfediska, nebo zaméstnance) nebo pravy dle systemizace. Podrobnosti
k nastaveni pristupovych prav jsou uvedeny v Systémové pfirucce.

Nastaveni pfistupovych prav v aplikaci KS mzdy PROFi je mozné kdykoliv dohledat a pfipadné upravit v agendach
Pristupova prava (Menu: Systém/Pristupova prava) a Prava na stfediska a os.cisla (Menu: Systém/Prdva na strediska
a 0s.Cisla).

Pro zajisténi doloZenf zménv datech je k dispozici Archiv zmén dat (Menu: Evidence/ Archiv zmén dat). Zde je mozné
dohledat veskeré zmény v datech s uvedenim pdvodni i nové hodnoty, databdzové tabulky i sloupce, s uvedenim
uzivatele, ktery zménu proved|, konkrétnim Case i obdobi pro zpracovani mezd. Mimo to je pfi editaci dat u kazdé
polozky v evidencich dostupny prehled historie kazdé polozky v maximalnim mozném detailu.

Pokud je nezbytné sledovat ¢innost uzivatel(, je mozné vyuZit funkcionalitu Audit ¢innosti (Menu: Systém/Sprdva
uzivatel(/Audit ¢innosti). Audit ¢innosti poskytuje prehled o ¢innosti kazdého uzivatele v zadaném dni. Za vybraného
uzivatele se zobrazuje seznam oteviranych, resp. zaviranych oken z aplikace KS mzdy PROFi a k tomu ¢as otevien,
resp. zavieni okna (hodiny, minuty, sekundy). Pfehled prihlasenf uzivateld poskytuje prehled za zvolené obdobf, tj.
jméno uZivatele, stanice, v daném dni pocet prihlasent, celkovy ¢as a ¢as od/do v ramci dne.

Pro sledovanf tisku a exportl dat ze sestav v aplikaci KS mzdy PROFi je k dispozici Prehled tiskl a exportd (Menu:
Pomucky/Prehled tiski a export(). Prehled se bude plnit automaticky po zapnuti rozsifujicho parametru
Kdo_Tiskne_Sest (Menu: Nastaveveni/Rozsirujici parametry/Skupina 13-Sprava systému).

Odpovédnost uzivatelll

Zaméstnavatel je povinen zajistit, aby vsichni zaméstnanci a zpracovatelé osobnich Gdajd byli sezndmeni s pravidly
a procesy zpracovani osobnich Gdajd zaméstnancd. Za timto Gcelem je vhodné vytvorit prislusnou interni smérnici.
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ReZeni prav a povinnosti v aplikaci KS mzdy PROFi s modulem GDPR

Modul GDPR v aplikaci KS mzdy PROFi a v aplikaci KS portal je urcen k tomu, aby usnadnil pInénf povinnosti spravce
¢i zpracovatele osobnich Udajd. Nabizi tedy nastroje, které umoznujf vyse popsané postupy vice automatizovat,

umoziuji hromadnou praci s daty a vyuzivaji moznostf systémovych hldseni k upozornéni uzivatell na dilezité
skutec¢nosti.

V aplikaci KS mzdy PROFi a KS portal s modulem GDPR naleznete vSechny vySe uvedené funkcionality dopInéné o
funkcionality popsané v této kapitole.

Kategorizace osobnich udajl

Prvnim krokem pro nastaveni funkcionality GDPR je stanoveni Ucelu zpracovani jednotlivych kategorii osobnich

Udajl a doby jejich evidence (doby expirace) po ukonceni pracovné pravniho vztahu. To je moZné provést v ¢asti
Kategorizace dat (Menu: PomUcky/Sprava dat/Kategorizace dat).

Pri spusténi funkcionality prohleda aplikace KS mzdy PROFi / KS mzdy / KS personalistika vsechny tabulky databaze.
Ve vychozim stavu pak zobrazf uzivateli seznam tabulek, ve kterych jsou uvedeny osobni idaje zaméstnancC (Obr.
5). V doInfm levém rohu vytvoreného vypisu je viak k dispozici i zatrzitko ,V&etné nepouzivanych”. Pfi pouZitf této
volby aplikace zobrazi Uplny vypis tabulek, tedy i téch, které osobni Udaje neosahuji. Jednotlivé vypsané tabulky
predstavujf kategorie osobnich Gdajd.

& & B o o©

Prededly s Tisk  Helpdesk  EMU  Npovida  Konec

P P -
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Obr.5.: Kategorizace dat

Kazdy ze zobrazenych radkd je mozné rozbalit kliknutim na symbol ,+" na zacatku kazdého radku vypisu. Po

rozbalenf daného radku (kategorie osobnich Udajd) je moZné pristoupit k editaci a podrobné specifikovat danou
kategorii osobnich Udajd.

K dispozici jsou tato pole:

= Zdrojovy systém - informace doplni sama aplikace, Udaj nelze editovat;

= Uel zpracovani - za Ucel zpracovani se povazuje divod, pro ktery se budou osobnf Udaje zpracovévat
(shromazdovat) nebo-li, kvdli ¢emu i za jakym cilem, se budou osobni Gidaje evidovat a pracovat s nimi;

= Evidované Udaje - informace doplni sama aplikace, Udaj nelze editovat;

»  Podrobnéji - pro jednotlivé osobnf Udaje v dané kategorii je moZné stanovit jinou dobu expirace evidence
osobnich Gdajd, nez ma cela kategorie, do které Udaj patfi (Obr.6);
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Obr.6.: Detailni nastaveni expirace dat

»  Prévni zéklad - zpracovani osobnich Udajd se vzdy véze k Ucelu, na zakladé kterého se urci pravni divod
zpracovani. Nenf vylouceno, ze ,jedny” osobni Udaje (nebo jejich urcity souhrn) bude sprévce zpracovavat
pro rlizné Ucely, pricemz tyto Ucely mohou v ¢ase vznikat ¢i zanikat, aniz by to predstavovalo povinnost
osobnf Udaje likvidovat. Povinnost likvidace osobnich Gdajd nastane v pripadé, kdy spravce pozbude
posledni pravni divod ke zpracovani osobnich udajd. (Obr.7);
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Evidence vozidel

Evidence zaméstnanch
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il

Evidence zavazkll zamgstnancli zakon & 186/1995 Sk, o dichodovem pojisténi; zakon ¢ 427/2011 Sk, o doplikevém penzijnim spofeni

Fatografie pracavniki

Historie zasadnich operaci oviiiujicich zpracovani mezd

Hiavitka pozadaviku

Hiavitky individualnich kalendaFti (a kart pracovni doby)

Hiavni tabulka pro evidenci nepfitornosti
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Obr.7.: Popis pravniho zdkladi kategorie dat

= Kategorie prfjemcl - spravce osobnich Gdajd by mél poskytnout informace o prijemcich osobnich Gdajd,
ma se na mysli internf zaméstnanci nebo role, tak i tfeti subjekty;
*  Préva subjektl - je moZné vypsat prava subjektd Gdajl (zaméstnancl) k dané kategorii osobnich Gdajd;

= Statistiky - aplikace doplnf Udaje o poctu zaméstnancy, jejichz data jsou v dané kategorii osobnich Udajd
evidovany, kolik jich vyzaduje zasah uzivatele formou vymazani a pocet vyjimek; kliknutim na odkaz
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,Detaily" se zobrazi podrobny prehled ,Personalni obsazeni agendy”, ktera obsahuje vypis ,Aktualni
zaméstnanci” v dané kategorii Udajd, podrobny vypis ,Zaméstnanci po expiraci’ a vypis ,Zaméstnanci
chranéni vyjimkou" (Obr.8);
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Obr.8.: Statistiky kategorie dat
»  Doba expirace - uvadi se doba expirace dat v mésicich od ukoncenf pracovné pravniho vztahu; neuvede-
li se zadna doba expirace, pouzije aplikace pro danou kategorii shodnou dobu expirace jaka je uvedena
G N .
v kategorii Evidence zaméstnancu (Obr.9)
B <s-program, spal. s v wverze CST, 7071C - [Kategorizace dat] — o x
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Dokumenty vystaveng zaméstnancim

Doplfijici informace k tabulce PRACOVNICI

Dosazené vzdélani zaméstnanch

Dovolena

Evidence penzijniho pripojist

Poc N NN e PrEE

Evidence

A Evidence penzinino piipojisténi
Evidence Poloika
Expirace dat (v mésicich)

Expirace [v mésicich)

360

Evidence

Evidence

<

Personalni amzdov

G}

=

Historie z

Hiavitka poZadavku

Hiavitky indhiduzinch kalend4 (a kont pracovnf doby)

H

] Hiawni tabulka pra evidenci nepFitomnosti

E

g Hiavn tabulka pro evidenci pozndmek

2 Seznam obsahuje 11

H [

| >
Bozbalt vie | | Shalitvie | [Vistnd nepoutivanjch

[Ready Fiadek: 17118 | Accusini obdob: 3 /3018 | Databze: prezsrtzce 4

Obr.9.: Doba expirace kategorie dat

Informacni povinnost

Export vySe uvedené kategorizace dat do MS Excel usnadnuje vytvoreni podkladl pro zajisténi informacni
povinnosti pfi wtvarenf internich smérnic nebo pfi jejich budouci aktualizaci.

Sidlo: Rokytnice 153, 755 01 Vsetin; IC: 43963617 Stranka | 12
Kontakt: ksprogram@ksprogram.cz, +420 571 499 499




KS - program, Sp0|. sT.0. & www.ksprogram.cz

Personalni a mzdove informacni systémy

PROGRAM

Pravo na pfistup

Pristupem k osobnim Udajlim se rozumf oprévnéni zaméstnance (i byvalého zaméstnance ¢i uchazece) na zakladé
jeho aktivni Zadosti ziskat od zaméstnavatele informaci (potvrzeni), zda jsou &i nejsou jeho osobni Udaje
zpracovavany.

Pokud spravce o fyzické osobé zadné Udaje nezpracovava, poskytuje se informace, ze osobni Udaje tazatele nejsou
predmétem zpracovani osobnich Gdajl ze strany spravce.

Pokud jsou osobni Udaje zpracovavany, ma zameéstnanec pravo tyto osobni Udaje ziskat. Sestavu vSech osobnich

tdajd zaméstnance (byvalého zaméstnance ¢i uchazece) je mozné jednoduse vytvofit v agendé Uplny vypis Gdajd
zaméstnance (Menu: Pomdicky/Sprdva dat/Uplny vypis tdaji zaméstnance).

Pomoci funkcionality Uplny vypis Gdajd zaméstnance je mozné vytisknout souhrn véech Gdajd evidovanych v
databazi. Po spusténi se zobrazi okno této funkcionality. V pravém hornimu rohu je k dispozici tlacitko se tfemi
teckami. Pomoci tohoto tlacitka vybere uZivatel zaméstnance, ke kterému chce Udaje zobrazit. V pravém dolnim
rohu pak uzivatel stiskne tlacitko Vytvorit.

Aplikace KS mzdy PROFi / KS mzdy / KS personalistika projde vSechny tabulky v databazi a zobrazi soupis agend,
ve kterych se data daného zaméstnance vyskytuji. Kazdy ze zobrazenych radkd je mozné rozbalit kliknutim na
symbol ,+" na zatatku kazdého radku vypisu. Po rozbaleni daného fadku se zobrazi detailni informace o osobnich
Udajich zaméstnance. Pro zajisténi transparentnosti je u kazdého Udaje uveden kratky popis.

Stisknutim tlacitka ,Rozbalit ve” se zobrazi kompletni a podrobny vypis vSech Gdajl k danému zameéstnanci, které
se nachéazeji v databézi. Stisknutim tlacitka ,Sbalit vSe”, dojde k zobrazeni pdvodniho soupisu agend, ve kterych se

.

data daného zameéstnance vyskytuji.

Evick PIE  Udsie e Mapovéda

< » 3 Al v ] X 2 8 ® o () (0]

o Predslly Naseduicl Posledn  Tridéni  Filr Vo3t Opravi  Smaat Ukt Reulst Majioso. Tk Helpdesk  EMU  Napovda  Komec

Wybranj zamésinanee:
[125 Jifina Fremachova, od 1. 6. 2017. stiediska 0004

Tiskcdne: 17.04.2018

Souhrn udajll evidovanych v databazi
125 lifina Fremachova, od 1. 6. 2017, stiedisko 0004

Mzdy zam@stnanci a odvody podniku

Medaplatky plateh do Gastky, kierd byla pozadovana

[4novén mzdovych prostredkd - detall na pracovn! pomér, mésic @ mzdovou poloku

atby zaméstanci

Podfizend tabulka k absencim s doplfikovjmi adaj

Pracowngprawni poméry zamgstnanci

Pracowni postupy zaméstnancll

Prolaceni piea.narokil nekracenych nahrvolnerm

Rozni ziiétovani dané

= Rodinnf prislugnic

1ok poFadl apra P opiavé 2 min: datum posledni zmény zazman:
2017 0 2018-02-22
PSC trvaliho byt rp. wetah mezi pracovnikem a Lp. zapotitat do poBtu deti pro vi:
76701 deera a

datum_narczzn ulice trvakho bydiste o miste trvalého bydlisté 1.
2000-03-12 567 Kromiiiz

datum_narozeni ulce trvalého bydite £ misto tryalého bdiste 1.
1972-11-05 567 Krarniiis

id_tod_prist piiment rod. piislusnike fmeno rodinnsho pislusnikar
66 Fremach Karel

Rozpis nakladd ke skolicim akeim

alé pifplatky zamestnanci

Eastnici Skolicich akei

znam notifkac archivu viplatnic; listkd

Tiskan wzdalavaci aktivity zamastnanci)

= Starai2/3 15~ progam thetn ©

Export XML Export 0L Export JSON Rozbait vie Sbail vie Watvoit Zaviit

ek 1 71673 | Maudied obdoth: 2/ 2018 | Windows lagin: David

Obr.10.: Uplny wypis ddaji zaméstnance

Tato sestava mUize obsahovat velké mnoZstvi listd (az stovky), a to zejména u zaméstnancd, kteff jsou v databazi
zpracovavani jiz nékolik let. Z tohoto ddvodu doporucujeme predévat ji zaméstnanci v elektronické, nikoliv
v tisténé, podobé.
Soucasné s touto sestavou ma zameéstnanec pravo ziskat nasledujici informace:

»  (Cely zpracovani;

= kategorie dotcenych osobnich Udajd;

*  prijemcinebo kategorie pfijemc, kterym osobnf Gdaje byly nebo budou zpfistupnény;
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*= planovana doba, po kterou budou osobni Udaje uloZeny;

existence prava pozadovat od sprévce opravu nebo vwwmaz osobnich Udajd, pravo vznést namitku;
»  pravo podat stiznost u dozorového Uradu;

veskeré dostupné informace o zdroji osobnich Udaj, pokud nejsou ziskany od subjektu tdajd;
skutecnost, ze dochazi k automatizovanému rozhodovani, vetné profilovani (pokud tomu tak je);

Tyto doplhujici informace by mély vychazet z internf smérnice zaméstnavatele, kterou je mozné vytvorit také na
zakladé vySe uvedené Kategorizace dat.

Je patrné, ze kazdy uzivatel s pfistupem do této agendy bude mit pfistup k naprosto viem
Gdajim zaméstnance. Tuto funkcionalitu je proto vhodné zpfistupnit pouze velmi Uizké skupiné
uzivatelQ a zajistit jejich mi¢enlivost pFislusnou smlouvou.

Z GDPR wychazi doporuceni, aby ve vhodnych pfipadech byly informace zpfistupnény nebo poskytnuty
zameéstnanci v elektronické formé. Toho Ize vyuZit i pfi zajistovani prava na pristup k informacim pomoci aplikace

KS portél. Vaplikaci KS portél je vmodulu GDPR dostupnd strénka Uplny prehled evidovanych dat (Menu:
Zaméstnanec/Uplny prehled evidovanych dat).

B a ‘ [ Cekd se naodpovéd ze x ‘+ v

A I O ) (D david-nt/ksportal2/Zame
~= 2 ™ || zaméstnanec | Zaméstnanci- prehledy PIS  Manaferské wstupy Dochézka  Nastaveni

m 1 Ing. Ji** ***0§ Generalni feditel

= | vyhledat Q. Zaméstnanec

KS-program, spol. s r.o

Odhien za: 30 min. Obnovit = & 7
Osobnf Gdae Upliny prehled evidovanjch dat
Pracovni poméry Agenda Odkaz
. Evidenéni Gdaje Zamestnanec/OsUdaie aspx
Pracovni postup
Mzdové Gdaje Zamestnanec/MzdoveUdaje aspx
Davalenz na zotavenou Pracovn! poméry - Mzdové Geaje Zamestnanec/PracPomenizd 2sox
Pracovni misto Vyplatn listiy Zamestnanec/Vypiatnilistekaspy
Potadaviy Zavazky Zamestnanec/ZavazkyZam.aspx
L Pracovni poméry Zamestnanec/PracPomerasox
Vzdélavani -
Pracovni pestup Zamestnanec/PracovniPestup.asox
Lekafsia svicence | Pribéh zaméstnan® Zamestnanec/PrubZam asox
Hednocen! Skolen! zaméstnanch Zamestnaner/SkolAkceZam.asox
Sodiaini program - Lékafské prohlidky Zamestnanec/LekProhiUskutecnene.asox
. Pracovn Urazy Zamestnanec/Evidencelirazy aspx
Pracovni pomiicky R
Cerpané benefity Pis/OdmenyCerpani.asox
ey Hodnocen Zamestnanec/Hodnoceni zsm:
platn’ Iistek Poznamky Zamestnanec/Poznamky.sspx
Dokumerty pristé Pracovn pom(icky Zamestnanet/Pomud/ydane.asox
. Adaptace Pis/AdapPlany.aspx
Slufebn cesty

Slugebni cesty Zamestnanec/SluzebniCesty aspx
Zapnuti zéstupu

Zavazky

Upiny prehled evidovanyich dat

© KS - program, spol. s r.o.

Verze: CS16.7071C Databaze: prezentace Login: test

Obr.11.: Uplny prehled evidovanych dat

Tato stranka obsahuje rozcestnik na vsechny stranky KS portélu, které obsahuji osobni Udaje vztahujici se

k prihlasenému zaméstnanci. Zaméstnanec viak musi mit pro zobrazenf vypsanych stranek pridélena pfistupova
prava.
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Pravo na prenositelnost udajl

Podstatou préva zameéstnance na prenositelnost (idajl je moznost za urcitych podminek ziskat osobnf Gidaje, které
se ho tykajl a jeZ spravci poskytl, ve strukturovaném, bézné pouzivaném a strojové citelném formatu, a pravo
predat tyto Udaje jinému zaméstnavateli (obecné spravci), aniz by tomu plvodni zaméstnavatel branil. Zaroven
ma zaméstnanec, pokud pozada, i pravo na to, aby zameéstnavatel predal jeho osobnf Udaje ve strukturovaném,
bézné pouzivaném a strojové Citelném formatu jinému zaméstnavateli (obecné spravci), je-li to technicky

proveditelné.

. . .0

Data pro zaji$téni prava prenositelnosti osobnich Gdajd je mozné vyexportovat z agendy Uplny wypis Gdajd
zameéstnance (viz vyse).

Zameéstnanci je mozné pfipravit data v ,xml" nebo ,SQL" formatu. Tyto data je pak mozné zaméstnanci zkopirovat
na jeho pamétové zarizenf (flash, CD) nebo predat jinou vhodnou formou. Vytvofit export dat je mozné ve vyse
popsané agend& Uplny vypis Udajli zamé&stnance (Menu: Pom(icky/Sprava dat/Uplny vypis Gdajli zaméstnance).
Pro tento UcCel jsou v levém dolnim rohu okna k dispozici tlacitka ,Export XML" a ,Export SQL".

Pravo na opravu

.o

Pravo na opravu osobnich Udaju je feSeno stejné, jako v aplikaci KS Mzdy PROFi bez modulu GDPR. Viz vySe str 6.

Pravo byt zapomenut

Pro zajisténi snadnéjsiho odstranénf dat, kterd jiz neni mozné s ohledem na dobu expirace dale evidovat, je
soucasti modulu GDPR funkcionalita Rusenf zaznam( v databazi podle kategorizace dat (Menu: Pomdcky/Spréva
dat/Ruseni zdznamd v databdzi).

B ks-program, spol.sro. verze C316, 70710 - a x
Evidence  Mzdy PS5  (dsle Sestavy Pomlcky Mastaveri Systém Okno  Mpovéda

R & > ¢ AL v [ v B X ol (=) ® @ ] (9]
2 Prvni Piedssly Nésledujici  Posledni  Tridéni. Filtr Yoz Ulozit

Opravt_smazat

KS-program, spol. s r.o. : verze CS16, 7071C SR

Heulodit Majd oso Tsk  Helpdesk  EMU  Napovéda  Komec

Expirace datv kmenovych tdsjich je nastavena na 360 mésic, Tato hodnota bude pouita pro rudent datv agendach, kieré nemaji nastavenou 2adnou dobu expirace nebio i maj nastavenou na w38 hodnot

Rugeni zaméstnanci
die nastaven v kalegoizaci dat

@ ok _sgenda Potet zamgstnanch piravenych ke smazdni 7
BEGIN TRANSACTION,DELETE FROM dok_agenda WHERE id_adresat IN (SELECT os_cislo FROM pracovnici TMPTable WWHERE TMPTable datum_vystupu 1S NOT NULL AND ThMPTabie.datum_vystupu == "2018-04-01 ;;ROLLBACK;

>

Personalni amzdové infor

Cas
|Rédek. Tisk 2 Export

5]

Spustit Zaviit

Resdy R 1| A a2 /2018 | Widows g Do)

Obr.12.: Ruseni zdznamd v databdzi podle kategorizace dat

Tato funkcionalita projde vechny tabulky aplikace KS mzdy PROFi a promaze z databaze osobni Udaje, u kterych
uz uplynula doba expirace nastavena v Kategorizaci dat.

Funkcionalita Ruseni zdznam( v databazi podle kategorizace dat bere pfi mazani v Gvahu vyjimky vyplyvajic
z agendy Evidence nerusitelnych osob (Menu: Pomdcky/Sprdva dat/Evidence nerusitelnych osob). Do této agendy je
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moZné pridavat viechny zaméstnance, u nich? je vymazani osobnich Gdajl nezddouci z ddvodu opravnéného
zajmu. Jde napfiklad o zaméstnance, s nimiz je veden soudni spor.

Agenda umoznuje evidovat ke kazdému vybranému zaméstnanci dlvod, pro¢ jeho Udaje nemaji byt mazany.
Soucasné je mozné uvést datum, do kdy je nutné osobni Udaje zaméstnance v databazi ponechat.

Evidence  Mzdy PS  Udde Sestavy Pomicky Nastayen Systém Okno  Népovéda -8 x

i > 3 ' R ¢ B x o & ® m e o s
1 Prvnl Piedesly Nasledujici  Posledni  THdéni Filtr ozt Opravic  Smazat UloZit Meulodit Majdi osa, Tisk Helpdesk EMU NapovEda  Konec
Nerutian
13.04.2019
31.08.2019

Radekc 172 | Audin obobi 1 /2018 | Windows login: David

Obr.13.: Evidence nerusitelnych osob

Odpovédnost spravce a zpracovatele

Modul GDPR rozsifuje nastroje pro definici a nastavenf pfistupovych a zajisténi integrity dat, které jsou dostupné
ve standardnf verzi aplikace KS mzdy PROFi bez modulu GDPR

Nastaveni pfistupovych prav vcase je mozné ovéfit pomoci funkcionality Sestava aplikacnich prav (Menu:
Systém/Sprdva uzivateld/ Sestava aplikacnich prav). Zde je mozné vytvofit sestavu aplikacnich prav pro uzivatele,
uZivatelskou roli, ¢innosti nebo pro kombinaci uvedenych hledisek. Sestava je vZzdy vytvarena ke konkrétnimu datu.
Je tak mozZné snadno dohledat, kdo mol napriklad vidét idaje nékterého zaméstnance v urcitém case.

ERS <« > 3 AL v R 7 ] X ) E) ® m o o CO
P Pruni FiedsSly Néseduil Fosledn  Tdéni Fltr Vit Opravit  Smazat bt Meubdt Maidioso. Tk  Hepdesk  EMU_ Nipovida Kenec
. [ Stuktura sestavy: | UzivateHRoleAkos Keani (170602018 [

Natists estaws

Evidence Buida nce zaméstnanch;Ds obai ddje:apravy <

Tiskdne: 17.04.2018
Pridélena aplikaéni pfistupova prava
Kekonci dne: 17,4 2018 Na akci Evidence Evidence zameéstnancid;Osobni (dajeoprav

Uzivatel Role Hazev role Plati od

adam 18000101
dliasrea 13000101
babackova 18000101
babackova 18000101
bartasek. 1 portal 13000101
bob 1 portal 18000101
bohacek: 1 portal 18000101
david 1 13000101
david 4 pers: 18000101
houstecka 1 portal 18000101
ieranym 4 personalista 13000101
jeronym 1 portal 18000101
ionas 1 portal 18000101
karlik 1 portal 13000101

kua 1 pattal 13000101

webadmin

1 pattal

2spotacny 1 potal 127 EvidenceEvidence 2améstnanciOsobni idaje:opravy 13000101
2vonek 1 potal 127 Evidence Evidence zaméstnanci:Osobni idajeopravy 13000101
Naew firmy Strana:1 /1 5 - program, vsatin S12168
Ready Radek 17 ¢ 20 | Auaint obdebi 2 £ 3018 | Windows ogn: David

Obr.13.: Sestava aplikacnich prav
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Komplexnf pohled na zmény vdatech a cinnost uzivateld

Pomucky/Souhrn archivd).

KS-pragram, $pol. s 1.0.

1z CS1

16, 7071C - [Souhrm archivi]

poskytuje funkcionalita

Souhrn archivd (Menu:

@ Evience Mzdy  FIS  Usse Sestwy Pomicky Nestaveni Systém Okno  Népovéda -8 x
K« : \ B + =8 5 ® m e o Rt
Proni_ Preedly Nisledufl_Posiedni TG Pty i opravt _ Smazat Nejd oso Tk Helpdesk  EMU  Napovida Konec
Natist data wosbobios: [01032008 [+ | o0 310320 @
Euidantniarchiv in Archivhisdent
Session 10 Typ ProcessidDatum Piibiéseni Datum Odniéseni Obdobi  Verze  Uzivatel Stanice A DATABASE. prezents
1198 KS 10052 2018.03.010824.05 2018.03.01 11:47.54 01022018  CS16, 70420 masy DAVID-NT S o Neahkal oA
1199 KS 1072 20180301 11:5014 2018.0301 132859 01022018 CS16, 70420 magy DAVIDNT
1200 KS S0 2018.03.06 082526 2018.03.08 084327 01022018 CS1E, 7042 macy DAVIDNT
1201 KS 10312 2018.03.06134035 2016.0008 163132 01022018 CS16, 70420 macy DAVIDNT
1202 KS 9268 201800.06143643 2019.03.06 145830 01022018 CS16, 705IF mzgy DAVDNT
1203 KS 10516 2018.03.07 086505 2018.03.07 090147 01022016 CS18, 7051F masy DAVIDNT
1204 KS 2520 2018.03.07093209 2018-03.07 100402 01022018 CS16, 70SIF masy AVD.
1205 KS 7864 201803.07124250 2018.03.07 135820 01022018 CS16, 70SIF magy DAVDNT
106 KS 484 2018.03.07191036 2018.03.07 203223 01022018 CS18, 701F macy DAVIDNT
127 KS 1383  2015.03.07 225833 20180307 235330 01022018 CS16, 70SIF macy DAVDNT
1208 KS 1596 2018008101603 2018.03.08 11:3354 01022018 CS16, 7051F mzgy DAVDNT
120 KS 13392 2013.03.0811:5012 2018.03.08 115554 01022016 CS18, 7051F masy DAVIDNT
1210 KS 15704 2018.03.08154753 2018-03.0817.27:42 01022018 CS16, 70SIF magy DAVID-NT
1211 KS 726 2018.03.09105855 01022018 CSIE, 7051F magy DAVIDNT
1212 KS 4172 2018.0313130045 2018.03131331:26 01022018 CS18, 70SIF macy DAVIDNT
1213 KS 13188 2018031314027 20180313 15183¢ 01022018 CS16, 70S1F macy DAVIDNT
1214 KS 13440 20180314 110323 2018.0314 124047 01022018 CS16, 7051F mzgy DAVDNT
1215 KS 173 2018.03441417.22 20180314 14153 01022018 CS18, 7051F masy DAVIDNT
126 ks 626 2018034185830 01022018 CS16, 70S1F masy DAVIDNT
1207 KS 14052 2018-03:201410:19 20180320 141254 01022018 CSIE, 7051F masy DAVIDNT
1218 KS Bs64  2018.03.21 013532 2018.03.21 015033 01022018 CS18, 70SIF macy DAVIDNT
1219 KS 8648 2015.03.21100332 20180321 103546 01022018 CS16, 70SIF macy DAVIDANT
1220 KS 1232 2018022060549 2018.03.2207:31:48 01022018 CS16, 7051F mzgy DAVDNT
121 KS 3% 2015.03.27 140852 2018027 145713 01022016 CS18, 7051F masy DAVDNT
1222 KS 1205  2018.03.271457.33 2018.03-27 183330 01022018 CS16, 70S1F maoy 470
122 KS 10540 2018.03.27 223440 2018.03:27 224043 01022018 CSI6, 7061H masly DAVIDNT
1220 KS 10168 2018.03.27 22411 2018.03.27 224201 01022018 CS18, 70S1H macy DAVIDNT
1225 KS 6% 2018.03.27 224226 20180027 233408 01022018 CS16, 7061H macy A0,
1225 KS 10188 20180327 233450 2018.03.27 233513 11022018 CS16, 701H mzgy
127 KS 14983 2015.03.281301:58 20180328 130221 01022016 CS18, 7091L macy
1228 KS 08 2010328130243 2018.09-28 130616 01022018 CS16, 7061L magy
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1230 KS 15712 2018.03.28134340 2018.03.28 134559 01022018 CS16,7081L maoy
[2015.0.26 13.48.16
122 KS G848 2018.0328134833 2018.03.28 141222 01022018 CS16, 7081L magy
1253 KS 1552 201.03:28192302 2018028 192330 01022016 CS18, 7091L masy
124 Ks 13068 2018038201608 01022018 CS16, 7081 magy VD
1235 KS 4020 2018.03:28232445 01022018 CS1E, 7061 mzsy DAVDNT
123 Ks 13076 2018032900759 01022018 CS16, 708IMmay DAVID-NT
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Obr.14.: Archiv pfihlaseni
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Obr.15.: Archiv datovych zmén

Souhrn archiv( obsahuije:

= Evidencni archiv - archiv zmén evidencnich tdajt

= Archiv datovych zmén - archiv vdech zmén v jakychkoliv datech uloZenych v aplikaci

= Archiv hldSenf - archiv spusténych upozornujicich hlasek a exportl databaze

= Archiv vwpoctl - vechny spusténé vypocty

= Archiv pfihlaSeni - obsahuje zaznam o vSech pfihlasenich do aplikace KS mzdy PROFi a KS portal a to vCetné

nedspésnych pokusl o prihlasenf
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Vsechny prehledy k archivlim Ize pfitom zobrazit za zvolené ¢asové obdobi. Soucasné je mozné zobrazend data
vyexportovat napfiklad do xIsx nebo .txt a jinych formatl pro Ucely dalsf analyzy, auditu nebo pro potreby tretich
systémd.

Odpovédnost uZivatell

Ti kdo fyzicky naklddaji s osobnimi Udaji zaméstnancy, jsou uzivatelé aplikace KS mzdy PROFi a KS portél. UZivatele
by na praci s daty, pracovni postupy i nutnost zabezpeceni osobnich Udajd by mély upozornit pokyny v interni
smérnici zaméstnavatele a uzivatel by se mél témito pokyny, pfi praci s aplikaci, fidit.

Pro zvwySeni odpovédnosti uZivatell pfi praci s osobnimi Udaji je v aplikaci KS mzdy PROFi a KS portal nékolik
upozorfujicich oznameni. PrihlaSovaci okna obou aplikaci obsahuji upozornéni: ,Aplikace obsahuje osobni ddaje!
Pracujte s Udaji uvdZlive a respektujte metodické pokyny pro prdci s osobnimi tidaji definované vasi organizacil”

Personalni a mzdové
informacni systémy

[méno;
|mzdy

Heslo:
‘..l

Databaze:

david-nthsqlexpress:prezentace : D

Nastaveni

Efihla'si([ Zaviit \

Obr.16.: pfihlasovaci okno aplikace KS mzdy PROFI / KS personalistika

Podobné oznameni obsahuje tiskovy manazer sestav. Zde uzivatel vzdy vidi upozornéni,, Tistény dokument obsahuje
osobni ddaje! Pracujte s dokumentem uvdzlivé a respektujte metodické pokyny pro prdci s osobnimi udaji definované
vasi organizaci!"

B cvdence Mzdy PS  Odole Sestavy Pomicky Nastaveni Systém Okno  Népovéda

i S
D opnl  pededly Nasedujil Posledn  Tridéni =

FE— Titény dokument cbsahuje
Natist dsta modbodiod: (01042038 (v os0bn Gelaje. Pracute s B
L A dokumentem uvazive a
Evident i A respektuge metodické pokyny
- | oo prici s osobimi il
Session ID Typ Processid Datum PriblaSeni  Datum definavant vasi organzacl
1294 PO 6732 20180417 11:3222 2018-04
1295 PO 6732 2018.0447 11:3242
1296 KS 9452 2018.04-17 124351 2018-04
1297 KS 1260 2018.04-1810:1210 2018-04
1295 KS 12620 2018.0419 055500 201804
1298 KS 11755 20180419 0810112 2018-04 B
1300 PO 14968 20180419 080522 Tisknout 3
1301 PO 14363 2018-04-13030523 ®Viechny stiénky
J1302 s 112344 Dots.os13085014 O Pouze liché
1303 PO 656 2018.04-13 10.01:14
1304 PO 656 20180413 100115 Cleseasin
1305 KS 7784 2018.04-19 10:61:55 2018-04 Oden vyprané
1306 KS 4484 20180418 11:5142 2018-04
1307 KS 10428 2018-04-19150205 2018-04
1308 PO 28316 2018.04-20085223 Oboustiannitisk
1309 PO 20316 2018.04-20 035224 2018-04 <
1310 KS 18544  2018.04.20 095765 2018-04 Ll
1311 PO 28916 2018.04-20095902 e
1312 PO 28916 2018.04-20 085302 2018-04 S50
1313 PO 28316 2018042010230 Euo > KE
1514 PO 28916 20180420 10:4231
1915 PO MiSM 2180420122134 Podet ook | 1
1318 PO 11544 2018.04-201221:35
137 KS 18680  2018.04-20141211 201804
1318 PO 25796 2018.04-21 062028
1319 PO 25756 2018.04.21 062027
1320 KS 25855 2018.04-21 062330 201804
1321 KS 18228 2018.04-20 020855 2018-04
1322 ks EETTEN2015-04-20 07:2214 2018-04
1323 KS 3844 2018.04-2007.2234 201804
1324 PO 676 2018.04-20 08.08.54 2
1325 PO 676 2018.04-2008:0865 = A T
B R S RN Predvolens tiskama: Brother DCP-T500W Printer (kopie 1) Zménit tisk o
1327 KS 13880  2018.04.2310:5529 2018-04
1328 KS 26408 2018042312049 2018-04-231458.03 01032018 CS16, 7071C mady DAVID-NT v
[Ready Radekc 11116 | Atudini obdobi 4/ 2016 | Databdze: prezentace

Obr.17.: Tiskovy manazer sestav aplikace KS mzdy PROFI / KS personalistika
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V evidenci Poznamky mize uzivatel evidovat jakoukoliv informaci bez omezeni. Na jednotlivé typy poznamek nelze
nastavit dobu expirace pro mazani po ukonceni pracovné pravniho vztahu. Evidence Poznamky proto pfi spusténi
upozornuje (Obr. 012) uZivatele, ze ma dbéat na to, aby obsah pozndmek odpovidal pozadavkdm GDPR (princip

minimalizace). Soucasné je mozné uzivatellm tuto evidenci zakazat nebo jeji vyuziti upresnit v prislusné smérnici.

V evidenci Dokumenty pfijaté mze uZivatel viozit jakykoliv dokument, obrézek, video nebo audio zdznam, apod.,
ktery mize obsahovat zbytné Gidaje. Na jednotlivé typy dokument( nelze nastavit dobu expirace pro mazani po
ukonceni pracovné pravniho vztahu. Evidence Dokumenty pfijaté proto pfi spusténi upozorfiuje uzivatele, Ze ma
dbat na to, aby obsah dokumentd odpovidal poZzadavkdm GDPR (princip minimalizace). Soucasné je mozné
uzivatel(m tuto evidenci zakazat nebo jejl vyuZiti upfesnit v prislusné smeérnici.
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Obecna doporuceni pfed implementaci modulu GDPR

Pfed samotnou implementaci modulu GDPR je potfeba provést inventuru evidovanych osobnich Gdajd, jejich
Ucelu, doby uchovavani, atd. Tyto informace by mély slouZit ke kategorizaci Gidajd. Na jejim zékladé je mozné fici,
jak bude dale s daty nakladano. Definice Ucelu a zejména pravniho zakladu je vhodné konzultovat s pravniky.

V této souvislosti je také vhodné zvazit minimalizaci poctu excelovskych soubor( s bo¢nimi evidencemi, prehledy

a sestavami. Takové soubory s osobnimi Gdaji zaméstnanct maji k dispozici zpravidla personalisté, mzdové Gcetn,
bezpecnostni technici, personalisté zodpovédni za vzdélavani, ndboréri, skladnici vydavajici pracovni pomUcky,
externi dodavatelé Skoleni a kurz(, apod. Personéini a mzdovy informacnf systém dokéaZe pojmout vsechna
uvedena data. Diky tomu, Ze licence nejsou vazany na uzivatele, je mozné tato data zpfistupnit vsem, ktefi s nimi
potfebuji pracovat. Videdlnim pfipadé by tak mély byt vSechny excely nahrazeny jednotnym personalni a

mzdovym systémem, ktery umoZznuje definovat pfistupy, logovat zmény v datech i tisk nebo export dat.

Soucasné je vhodné zvaZit minimalizaci poctu wordovskych dokumentd (nejcastéji pracovni smlouvy, mzdové
vymery apod.) ukladanych mimo personalni a mzdovy informacni systém. Aplikace KS mzdy PROFi umoZfiuje nejen
vytvaret pracovné pravni dokumenty, ale také je ukladat v prostredi, ve kterém je mozné definovat pfistupova
prava a sledovat, jak a kdo s dokumenty pracoval.

Dokumenty prikladané k zaméstnanci do databdze mohou obsahovat Udaje, které neni nutné (a tim ani mozné)
evidovat. Neboli kjejich evidenci neexistuje pravni ddvod. Pri vkladani dokumentd do dokument(
k zaméstnanclim nebo uchazeclm je nezbytné peclivé zvazit, zda dokument do systému skenovat (vkladat) nebo
si pouze ovéfit pozadované informace z dodaného dokumentu a ty vyplnit v pfislusné evidenci.

Pokud je to jen trochu mozné, je vhodné propojit vdechny informacni systémy s aplikaci KS mzdy PROFi
prostrednictvim databazovych pohled nebo webovych sluzeb. Tyto integrace zajisti, Ze nebude nutné predavat
uzivateldm tretich systém( (dochdzka, vyroba, stravovani, apod.) nezabezpecené soubory s osobnimi Gdaji. Pri

vhodné integraci se data pfenaseji ze systému do systému podle nastavenych pravidel.

Naplnéni  jednotlivych  soucasti modulu  GDPR naleznete v uzivatelské pfirucce na adrese:
http://prirucky.ksprogram.cz/GDPR

Sidlo: Rokytnice 153, 755 01 Vsetin; IC: 43963617 Stranka | 20
Kontakt: ksprogram@ksprogram.cz, +420 571 499 499



http://prirucky.ksprogram.cz/mediawiki/index.php/GDPR

